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специальности 10.05.01. Компьютерная безопасность специализация «Безопасность 
компьютерных систем и сетей (связь, информационные и коммуникационные технологии), 
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1. Планируемые результаты освоения дисциплины 

 

1.1. Компетенции обучающегося, формируемые в результате освоения данной 

дисциплины (модуля): ОПК-1,2,3,4,4.1,4.2,4.3,5,6,7,8,9,10,11,12,13,14,15,16,17, ПК-

1,2,3,4,5,6, УК-1,10,2,3,4,5,6,7,8,9 

 

1.2. Индикаторы достижения компетенций, соотнесенные с планируемыми 

результатами обучения: 

 

 Результаты ГИА определяются оценками «отлично», «хорошо», «удовлетворительно», 

«неудовлетворительно». Оценки «отлично», «хорошо», «удовлетворительно» означают 

успешное прохождение государственного аттестационного испытания. 

ГИА проводится государственными экзаменационными комиссиями (ГЭК). 

 

2. Структура и трудоемкость дисциплины  
Таблица 1 

 

Вид учебной работы  Всего часов Кол-во часов в 

семестре (ак.ч.) 

11 

Общая 

трудоемкость 

зач. ед. 3 3 

час 108 108 

Из них: 

Часы аудиторной работы (всего): 0 0 

Лекции 0 0 

Практические занятия 0 0 

Лабораторные / практические занятия по 

подгруппам 

0 0 

Часы внеаудиторной работы, включая 

консультации, иную контактную работу и 

самостоятельную работу обучающегося 

108 108 

Вид промежуточной аттестации (зачет, диф. 

зачет, экзамен) 

 Защита выпускной 

квалификационной 

работы 

 

  



 

3. Содержание дисциплины  
Таблица 2 

 

№ Тематика учебных встреч 

 

Виды аудиторной 

работы (в ак.час.) 

Итого 

аудиторных 

ак.часов по 

теме 
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1 2 3 4 5 6 

 Часов в 11 семестре 0 0 0 0 

 Государственный экзамен 0 0 0 0 

1 Консультация по разделу "математика" 0 0 0 0 

2 Консультация по разделу 

"Криптографические методы защиты 

информации" 

0 0 0 0 

3 Консультация по разделу «Безопасность 

операционных систем, баз данных и 

вычислительных сетей» 

0 0 0 0 

4 Консультация по разделу «Алгоритмы, 

теория языков программирования, базы 

данных» 

0 0 0 0 

5 Консультация по разделам 

«Технические средства и методы 

защиты информации», «Основы защиты 

информации», "Организационные и 

правовые основы обеспечения 

информационной безопасности" 

0 0 0 0 

6 Государственный экзамен по 

специальности "Компьютерная 

безопасность автоматизированных 

систем" 

0 0 0 0 

 Итого (ак.часов) 0 0 0 0 

  



 

4. Система оценивания. 

Обучающиеся, не набравшие 61 балла в течение семестра, или не согласные с оценкой, 

полученной по итогам текущего контроля в семестре, проходят промежуточную аттестацию 

в форме экзамен (8 семестр).  

При проведении промежуточной аттестации результаты, полученные обучающимся в 

семестре, переводятся в формат традиционной оценки в соответствии со шкалой перевода 

баллов:  

– от 0 до 60 баллов – «не зачтено»;  

– от 61 до 100 баллов – «зачтено».  

– 60 баллов и менее – «неудовлетворительно»;  

– от 61 до 75 баллов – «удовлетворительно»;  

– от 76 до 90 баллов – «хорошо»;  

– от 91 до 100 баллов – «отлично». 

5. Учебно-методическое и информационное обеспечение дисциплины 

 

5.1 Литература: 

1. Белоус, А.И. Кибероружие и кибербезопасность. О сложных вешах простыми словами : 

монография / А. И. Белоус, В. А. Солодуха. - Москва ; Вологда : Инфра-Инженерия, 2020. - 

692 с. - ISBN 978-5-9729-0486-0. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1167736 (дата обращения: 31.08.2022). – Режим доступа: по 

подписке. 

2. Белоус, А.И. Кибербезопасность объектов топливно-энергетического комплекса. 

Концепции, методы и средства обеспечения : практическое пособие / А. И. Белоус. - Москва ; 

Вологда : Инфра-Инженерия, 2020. - 644 с. - ISBN 978-5-9729-0512-6. - Текст : электронный. - 

URL: https://znanium.com/catalog/product/1167734 (дата обращения: 31.08.2022). – Режим 

доступа: по подписке. 

3. Глинская, Е.В. Информационная безопасность конструкций ЭВМ и систем : учебное 

пособие / Е. В. Глинская, Н. В. Чичварин. - Москва : ИНФРА-М, 2021. - 118 с. - (Высшее 

образование: Специалитет). - ISBN 978-5-16-016536-3. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1178153 (дата обращения: 31.08.2022). – Режим доступа: по 

подписке. 

4. Клименко, И.С. Информационная безопасность и защита информации: модели и методы 

управления : монография / И.С. Клименко. — Москва : ИНФРА-М, 2022. — 180 с. — (Научная 

мысль). — DOI 10.12737/monography_5d412ff13c0b88.75804464. - ISBN 978-5-16-015149-6. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1862651 (дата обращения: дата 

обращения: 31.08.2022). – Режим доступа: по подписке. 

5. Мосолов, А.С. Компьютерные технологии и методы проектирования в сфере безопасности 

: учебник для вузов / А. С. Мосолов, Н. И. Акинин. — Санкт-Петербург : Лань, 2021. — 444 с. 

— ISBN 978-5-8114-8034-0. — Текст : электронный // Лань : электронно-библиотечная 

система. — URL: https://e.lanbook.com/book/183115 (дата обращения: 31.08.2022). — Режим 

доступа: для авториз. пользователей. 

6. Сычев, Ю.Н. Защита информации и информационная безопасность : учебное пособие / Ю.Н. 

Сычев. — Москва : ИНФРА-М, 2022. — 201 с. — (Высшее образование: 

Бакалавриат). — DOI 10.12737/1013711. - ISBN 978-5-16-014976-9. - Текст : электронный. - 

URL: https://znanium.com/catalog/product/1844364 (дата обращения: 31.08.2022). – Режим 

доступа: по подписке. 

5.2 Электронные образовательные ресурсы: 

Документы IETF – инженерного совета Интернета. - http://www.ietf.org/rfc.html [On-line] (дата 

обращения: 31.08.2022). 

6. Современные профессиональные базы данных и информационные справочные 

системы: 

Национальная электронная библиотека. URL: https://rusneb.ru/ 



 

 

7. Лицензионное и свободно распространяемое программное обеспечение, в том числе 

отечественного производства 

MS Office, платформа для электронного обучения Microsoft Teams.  

 

8. Технические средства и материально-техническое обеспечение дисциплины 

Мультимедийная учебная аудитория для проведения занятий лекционного типа оснащена 

следующими техническими средствами обучения и оборудованием: учебная мебель, доска 

аудиторная, мультимедийное проекционное и акустическое оборудование, персональный 

компьютер. 

Мультимедийная учебная аудитория для проведения занятий семинарского типа оснащена 

следующими техническими средствами обучения и оборудованием: учебная мебель, доска 

аудиторная, мультимедийное проекционное и акустическое оборудование, персональный 

компьютер. 


